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Cu privire la aprobarea gi implimentarea prevedcrilor
Regulamentului privind prelucrarea inlbrmaf iilor ce
conlin date cu caraoter personal in sistemul de evidcnfir
a Centrului de Inibrmare qi Prestdri Servicii
din cadrul Prirndriei muncipiului Orhei

Conlnrnr prevederilor Legii nr,133 din 8 iulie 2011 cu privire la proteclia dalr:lor cu

caracter personal, I{otfiririi Guvernului nr.l123 din 14.12.2010 pr:ivind aprobarea Cerinlclor 1ir1rl

de asigurarea securitbfii datelor cu caracter personal la prelucrarea acestora irr cadrul sistemclor
informa{ionale de date cu caracter personal, ?n temeiul art.29 qi art. 32{I) din Legea nr. 436-XVl
din28.12.2006 privind administratia publicd local[, Primarul municipiului Orhei DISPUNl]:

1t. Se aprobd Regulamentul privind prelucrarea informafiilor ce conlin date cu caracter

personal in sistemul de evidenfd a Centrului de Informare qi Prestdri Servicii din cadrul

Primdriei muncipiului Orhei, conform anexei anexei laprezenta dispozilie.
Controlul executdrii prevederilor prezentei dispozilii revine viceprimarilor municipiului
Orhei, conform domeniilor de competenfd.

Prezenta dispozilie intrd in vigoare Ia data includerii ei in Registrul de stat al actelor
1ocale.
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ITI'GULAMIINTUI,
PRTVIND PRELUCRAT1EA INFORMATITLOR Cn CONI'|N DA't'ti

CU CARACTER I'IIRSONAI, iN SISTBMUL DN IVIDNN'|.A
CENTRUL DE INFORMAT{E $r I'RESTARI SnnVtCil
DIN CADRUL PTTIMAITIU MUNICIPIULUI OITHTII

I. DISPOZITII GBNBIIALE

Regrtlamentul privind prelucrarea informaliilor ce con{in datc cu caractcr pcrsonal in sistcrnrul de

ovidenfd a Cuttrului do Inflormare Ei Prestdri Selvicii din cadrul Prirnfirici nruncipiului Orhci (in
continuare Regulament) este elaborat in vederea implimentdrii ?n cadrul a prcvcdcrilor'l,cgii
nr,l33 din 8 iulie 2011 privind prolecfia datelor cu carac.ter"personal Ei n Ccrinlelor lit1r1 rle

asigurarea securitdlii datelor cu caracter personal la prelucrarea accstola in cadrul sistcrnelor
informaJionale de date cu caracter personal, aprobate prin IJotirirea Cuvernului nr. ll23 clin l4
decembrie 2010.

Prezentul Regulament reglementeazd conditiile generale gi cerinlele {b}6 do prelucraret datclttr cu

caracter personal ale subiecfilor de date cu caracter personal in cadrul sistemuh"ri de cviderrttl a
Centrului de Informare qi Prestiri Servicii din cadrul Primdriei muncipiului Orhei.

il. SCOPUL, CATEGOIUI DE DATB PRBLUCRATA

Scopul prelucrdrii informaliilor ce contin date cu caracter personal in sistemul de eviclenlil a

Centrului de Informare gi Prest5ri Servicii din cadrul Primdriei muncipiului Orhei constl in
asigurarea organizdrii gi coordondrii activitd{ii Consiliului municipal Orhei, Primdriei murricipiului
Orhei qi Centrului de Informare ;i Prestdri Servicii inclusiv exercitarea dupd caz, a altor sarcini de

bazi qi/sau delegate de cbtre angajalii Primdriei municipiului Orhei confbrm legislaliei irr vigoarc.

tn cadrul sistemului de eviden{5 a Centrului de Informare ;i Prestlri Servicii din caclrul
Prilnlriei muncipiului Orhei sint prelucrate urmltoarele categorii de date cu caracter
personal: numele, prenumele, patronimicul datele membrilor de familie, sexul
porecla/pseudonimul, data gi locul naqterii cetdfenia, semndtura semnbtura digital, date din actele
de stare civild date din permisul de conducere, date din certificatul de inmatriculare sancliuni
disciplinare, nr. dosarului de pensie CPAS (codul personal de asigurdri sociale), CPAM (codul
personal de asigurdri medicale) telefon/fax, telefon mobil adresa (domiciliului/regedinlei), e-mail
date genetice, date biometrice sau antropometrice date dactiloscopice, profesie, func{ie loc de
muncd, formare profesionald - diplome- studii IDNP (numdrul personal de id
situalie familiald situa{ie militard, situafie economicd sau financiard date privin
date bancare obignuin{e/preferinle/compoftament, imagine voce, date de
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caractcristici fizice, originca rasial6 oligincu ctnicii, corrvingcrilc politie:c cottvittgct'ilc r"r'lig,iort::c,

date privind starea de sdnltate date privind viala scxualzi, datc rcf'elitourc ll crttrdltnrtt:it'i pr:rrlrlc

convingerile filosofice, apartenenla socirlii nr,isLrrile proccsualc dc cottslringere, srtttclittnilc

contraven{ionale Ei, exercitarea dupl caz. a altor sarcini de bazl ,si/snu clclegnle dc ef;lr'c lnglrjl{ii
Prinrirriei municipiului Orhei.

Prclucrarea datelor cu caractcr pe rsonal nrcn{ionatc v:t fi cfcctuatl ltcntr u rcrtlizltrc:t
urm:itoarelor scopuri: rapoarte de credit, cvidcnJa clectoralS, eviderr{a populalici silrt stlrc civilir,
gestiune economico-financiard sau adrlinistrativS, proteclie saLr asistcn{i soci:rlli. rcclatnit,

marketing sau publicitate, seleclie sau plasare a forfei de munc5, servicii dc rcprczcntlrc in.iustilic,

servicii de telecomunicafii electronice, prevenirea, cercetarca, conrbaterea irtli'ncliunilur,

menlinerea ordinii publice, securitSlii statului, finerea de registre de stat, taxe sru intltozitc.

urbanism sau amenajarea teritoriului, evaluarea credibilitalii, evaluarca altor :.rspcctc alc

personalitdlii (nu competen!5 profesional6, credibilitate, compoftament), analiz:trcl lirptclor

susceptibile de a atrage rbspundere disciplirnrd, analizarea faptelor susceptibile cle a atrage

rdspundere penalS, cadastru sau administrare imobiliard, colectare debito/recupefnrc elcnnle,

servicii financiar-bancare) eliberare aLrtorizalii I licenle, evidenta de 1'oncl iitttcior,

monitorizarea/securitatea persoanelor, spatiilor gi/sau bunurilor, educa{ie satt cultrtril} rcsut'se

umane, servicii hoteliere sau de turism, eonstatarea sau sancfionarea contraven{iilor'. statistioit,

tranzac\ii imobiliare, evaluarea competenlei profusionale, evaluarea compoftamentulrri. rtnnlizarca

solvabilitalii / situatriei, economico-financiare, analizarea faptelor susceptibile dc fl {rtnrgc

rdspundere contravenlionald Ei, exercitarea dr"rpl eaz, a altor sarcini de baz[ qi/sau delegatc de: ciitle

angajatii Primdriei municipiului Orhei.

Orice utilizare a datelor cu caracter personal, introduse ?n sistemul de evidenfl al popula{ici in alte

scopuri decit cele menlionate mai sus este interzisS.

ilI. LOCATIA $I DESCRIBREA SISTEMULUI DE EVIDENTA
CENTRUL DB INFORMARE $I PRESTART SERVICU
DIN CADRUL PRIMARIEI MUNICIPIULUI ORHEI

Datele cu caracter personal conlinute in sistemul de evidenld a Centrului de lnformarc qi Prestiiri

Servicii din cadrul Primdriei muncipiului Orhei se prelucreaz6/stocheazd'.

a) pe suport de hirtie - formulare indeplinite, chestionare, ddri de scamd

., lunare/trimestriale/semianuale, rapoarte, registre, completate manual, avize ale comisiilor
consultative a consiliului municipal Orhei, procese verbale ale consiliului municipal Orhci,

ale gedinfelor/grupurilor de lucru instituite prin dispozilia autoritdlii executive, citalii,
hot[r?ri de aplicare a sancliunii contravenfionale, procese verbale cu privire la contraveniii
intocmite de cdtre agenlii constatatori agenfilor constatatori desemnali

b) in format electronic - in computerul care se afld in biroul Centrului de Informare Ei Prestdri

Servicii, birourile angajalilor din cadrul Primdriei muncipiului Orhei.

IV. PERSOANA RESPONSABILA

a.

l.

iir'.a;ai' c;onsiiirrrui rnun. Orhei
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Specialistul din cadrul Primdriei municipiului Orhei este persuana respotrsahili d* prelrrel*cir
datelor cu caracter personal numitd prin dispozilia primarului/viccprillrrllrii nrulicipiu lui Or.lre i.

V. DUITATA DB STOCARI1

Prelucrarea datelor cu caracter personal in sistemul de evidcnfi se efectueazfi in cadru I ;rrinrfirici ;i
se p6streazd potrivit nomenclatorului dosarelor prinr6riei nrun, Orhci coorclonat cu Servi{riul ll,aiontrl
de Arhivd Orhei.

VI. DREPTURILB ANGAJATILOR $I PERSOANI,LOR VIZA'I"E

in calitate de operator de date cu caracter personal Primdria municipiului Orhei, garantenzd
respectarea drepturilor privind protecfia datelor cu caracter personal ce le revin angajalilor.! pfecLtm
gi, dupd caz, altor persoane vizate.

in conformitate cu principiile de proteclie a datelor cu caracter personal, persoanele vizate
beneficiazd de urmdtoarele drepturi: la in{brmare, de acces la date, de intervel}ie, cle op'zi1ie
asupra datelor cu caracter personal ce*i vizeazd. precum gi dreptul de a se adresa in juslifie.

Toate persoanele implicate ?n activitatea de administrare gi/sau prelucrare a inforntaliilgr eJin
sistemul de eviden!6 vor respecta procedura de acces la datele cu caracter personal.

Acordarea dreptului de acces a angajatilor la informatiile ce vizeazd populatia municipiului Orlrci
se efectueazd prin solicitarea expresS, in forrnd scris[, cu acordul nemijlocit al co'clueerii.
Informaliilefutnizate vor fi acordate astfel, incit sI nu prejudicieze drepturile terfilor. pers6ancle
care solicitl date cu caracter personal trebuie sd indice scopul solicitdrii, precum qi perioada
concretd pentru care solicitd infonnatiile.

Existd posibilitatea refuzdrii dreptului de acces in situafia in care se aplicd exceptiile prevhzute c1e

lege. Necesitatea de a restric{iona accesul se poate impune in cazul in care existd obligatria de a
proteja drepturile 9i libertd{ile unor ter{e persoane, de exemplu, daci ?n informafiile solioitate apar
gi alte persoane gi nu existd posibilitatea de a obtrine consim![mintul acestora sau nu pot fi extrase,
prin editare, datele cu caracter personal nerelevante.

ffiun.orhei; COPIA C$RESPUNDE
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vII. MASURILE DE PROTBCTIII A DATI4LOR CtJ CAltACl'Itl] I'l'll{S( }NAl,
PRBLUCRATII iN SISTtrMUL DIt liVIl)liN'l'A

CENTI].UI, I)E TNI?OITMARE SI PIIBST,,TNT SNN.VICII

DIN cADRul, plrtvARIEI MUNICIPIULIiI olrllEl

LCerin{e speciale fald de marcare: toate infbrma}iile ieqite din sistemtll dc cviden{ii l i'cnlt'ttltti tlc

Informare gi Prestdri Servicii din cadrul Primdriei muncipiului Orhei, carc contin datLl ctl oarlcler'

personal, sint supuse marcdrii, cu indicarea prescripliilor pentru prelucrarea trl(ct'ittrtt'ir;i

rdspindirea acestora, inclusiv cu indicarca numdrului de identificare unic itl operatortrlLri ele cl:ttc: eu

caracter personal.

Model Atenlie! Documentul conline date cu caracter personal, pfelucrale in catlrul sitlantnlui

de evidenld nr. 000000X-00X, inreeistrat in Resistrul de evidenld ol opefalorilor tlc.tlqta.qu
caracter personal www.registru.date\ersonale.mcl. Prelucrarea uherioard a aceslrtr dille poQl( ft
efectuatd numaitn condiliile rtrevdz.ute de Lesea nr. 133 din 08.A7.20]I privind prolecliu rlnfulor

cu caracter personal.

2. in cazul neutilizdrii temporare a purtdtorilor de informalie pe sr"rport de hArtic sau clccllottir.:. cltt'c

conlin date cu caracterpersonal, aceqtia se pdstreazdin safeuri/dulapuri cu acces restriclioltat.

3. La terminarea sesiunilor de lucru, computerele qi imprimantele se deconecteazd clc la rclcatta

electricd.

4. Utilizatorul asigurd securitatea punctelor de primire gi expediere acorespondenlei. prcc:ttttl ;i
securitatea contra accesului neautorizat la aparatele de copiere.

5. Accesul fizic la informaliile prelucrate in cadrul Centrului de Informare Ei Prestari Scrvicii din

cadrul Primdriei muncipiului Orhei este blocat impotriva vizualizdrii de cbtrc pcrsoalle

neautorizate - Regula mesei curate.

6. Mijloacele de prelucrare a informaliilor personalizate prelucrate sau softurile destinate preltrcrit'ii

acestora sunt scoase din perimetrul de securitate doar inbazapermisiunii scrise a opcratorLrlui.

7. Scoaterea qi introducerea mijloacelor de prelucrare a informaliilor /in perimetrul de sccuritalc se

inregistreaz[ in registru.

8. Misurile de protecfie a datelor cu caracter personal, prelucrate ?n cadrul prelucratc in caclrrrl

Centrului de Informare qi Prestdri Servicii din cadrul Primdriei muncipiului Orhei" se infrrpltricsc

{indndu-se cont de necesitatea asigurdrii confidenfialitdtii. ;i integritalii acestora, prirr protcc{ie

i ?n formd manual6, electronicd gi externd.

g'. Accesul ?n biroul unde sunt amplasate datele cu caracter personal, utilizate in cadrul activitirlii

specialiqtilor, este restric{ionat, fiind permis doar persoanelor care au autorizalia necesard gi doar

in timpul orelor de program. Accesul in birouri este posibil doar cu autorizarea de acces Ei cheia de

la lacdtul mecanic.

10. Biroul nu este l6sat niciod atdfrrdsupraveghere la ie;irea in exterior, uqa biroului se va ?ncuia.

ll.Registrele de monitorizare a accesului la informaliile personalizate (eliberarea actelor gi sau

informaliilor ce confin date cu caracter personal) se pdstreazd minimum un an, la expirarea

termenului indicat, acestea se lichideazd, iar datele gi documentele ce se conlin in registrul supus

lichid5rii se transmit in arhiv6.

";r.r.;;l Consiliuiui mun' Orht
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12. Perirnetrul clc sccttt'itlte sc considcrl pcrinrclnrl [;iloulrri irr uurc sunt anrplllsirlr-: rlrtc:lc: cu

catacter pcrsonal din cadrLrl sis{cnrului dc evcdcnti al popuh{ici, llind integrr: clin ptrnct cJc vr:dcrc
fizic.

l3.Zilnic, paznizii inspcctcazir perirttetrul dc socuritatc ll c:lirdirii 6i al biroului, unde slurt urnl:hsatc
datele cu caractcr pcrsonfll, clin punct de vedele fizic.

14.Compr-rterele sunt arlplasate in locuri cu eroccs limitat pentlLr persoane strlinc. Ugilc 6i l'ercstrelc
sunt incuiatc in cazul in carc irr ?rrctrpcre nu sunt anga,iafii,utilizatorii.

I5. Folosirea tehnicii lirto, vicleo, audio sau altor mijloace cle irrrcgistrare in pcrirnctrul tlc sccuritnte
este admisd doar in cazul prczenlei unei permisiuni s;:eciale a concluccrii de{indtolului dc date cr-r

caracter persona | .

16. Amplasarea datelor cu caracter personal din cadrul sistcnrului dc eviden{[ - Centrului dc llrlbrrlare
Ei Prestdri Servicii din cadrul Prirndriei rnuncipiului Orhei rtispundc necesitdlii asigurirrii securitfilii
acestora contra accesului nesanc{ionat, furturilor, incendiilor, inunda{iilor Ei altor posibilc riscuri.

17. Securitatea cablurilor de refea: cablurile de re{ea, prin carc se efectueazi opcra{iunilc de

transmitere a datelor preluate din sistemul de evidenfh al popula{iei, sunt prote.iilte contfa
conectdrilor nesanc{ionate sau deteriordrilor. Pentru a exclude bruiaiul, cablurile dc lcnsiune
sunt separate de cele comunicalionale.

VIII. IDENTIFICARBA $I AUTBNTIFICAREA UTI I,IZATOIIULUI SISTBM lJ I,U I DIi
BVTDENTA

CENTRUL DE INFORMARB $I PRESTRNT SBNVICII DIN CADRUL PRIM.{RIIII
MUNICIPIULUI ORHEI

1. Este efectuatd identificarea gi autentificarea utilizatorilor infbrmaliilor prelucratc in cadrul
Centrului de Informare gi Prestdri Servicii din cadrul Primdriei rnuncipiului Orhei gi a proceselor
executate in numele acestor utilizatori.

2. Toli utilizatorii (inclusiv personalul care asigurd mentenanla tehnic6, administratorii de refea,
programatorii gi adrninistratorii bazelor de date) au un identificator personal (ID-ul utilizatorului),
care nu trebuie sd confind semnalmentele nivelului de accesibilitate al utilizatorului.

3. Pentru confinnarea ID-ului utilizatorului sunt utilizate parole. rJtilizarca parolelor in procesul
asiguririi securitSlii informafionale: pe ldngd cerinfele de pdstrare a confiden{ialitalii parolelor,
este interzisd inscrierea acestora pe suport de hdrtie, cu exceplia cazului de asigurare a

.,securit51ii pbstrbrii acesteia (plasarea inscrisurilor in safeu). La momentul introducerii, par-olele

nu se reflectd in clar pe monitor.
4. Se efectueazS. modificarea parolelor de fiecare datd c6nd sunt depistali indicii unei eventuale

compromiteri a sistemului sau parolei.
5. intru asigurarea posibilit6!ii de stabilire a responsabilitdtii fiecdrui utilizator, sunt folosili

identificatori gi parole individuale ale acestora. Este asiguratd posibilitatea utilizatorilor de a alege

;i schimba parolele individuale, inclusiv de activare a procedurii de eviden[6 a introducerilor
gregite ale acestora. Dupd cinci tentative gregite de autentificare, accesul este blocat, in mod
automat.
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6' se asigurd' pentru o perioacli dc I (unu) an, p5strarea ist'riilor a'rcrioarc ale par..lcl.r. i' rirr'rir
, ,1. ::j:, "..rr'izarorilor qi ;rrevenirea folosirii reperare a accslora.
t ' in cazul in care rapol'lurile cle muncd ale utilizator-Lrlrri au ircct.t, au rost sLl:ipen(lil1c sirumodificate qi' ca urnrarc, n'ile sarcini nu necesitd accesur ra datcrc cu caraclcr pcrson;rr,;rrccur' q;iitt caz de modificare a clrcpturilor cJe acces ale utilizatorului, abuz al utilizator.ului cJe srur'r.iz.liireacces primite ?n scopul c<lmirerii unei fapte preiudiciabilc, absc'{rl a utilizatorului la 

'ostul 
cJe

3"lffrffT::'#J::l ::T:h?ndelungate 
(rnai mult clc 3 runi), codr.rrire cre icr,.:'rifi,:.rc qi

8' in scopul depistSrii 9i .uitarii 
"ururilo, de acorclare a drepturilor de acces nenulo'izur, serevizuiesc cu regularitate, maximum la fiecare pase luni qi ctupd oricare schi'rbare a sr.tutrrluiutilizatoru I u i, dreptur"i.r ede acces ar e utirizatorilor.

9' 
H;ffi:inologiilor 

fdr6' fir, echipamenteior portative qi mobire se auror izeazdde ;re's'.*cre
10' To{i angaja[ii cu drcpturi de acces beneficiazd.de o instruire i'i1ial[ ?n domeniul protcctici cJarcrorcu cara<;ter personal.
l1' orice incllsare a securitalii ilt ccea ce priveqte protejdrii datcror cu caracter personar cstc srrl.rrrsrldocumentdrii' iar persoana responsahilS de reali,zareapoliticii de securitate este infirr.rrilrli inlegdturd cu accst lucru c0t mai urgent posibil.
l2'inainte de acordarea accesului la datele cu caracter personal ale populafiei, Lrtiliz,t.rii sun[informa{i despre faptul cd sistemul informafional al datelor cu caracter personal este con{rorat 5i cE

:iTffiffH:;ffiJ acestora este sanclionatd in conftirmita,""'; 
"ilil:""j,u,,,'

IX. AUDITUL SECURITATU iN STSTNN ELE DB EVIDENTACENTRUL DE INFORMARE $I PRESTARI SERVICI DIN CADRUL PRIM;ITnInI
MUNICIPIULUI ORHEI

l' Primaria municipiului orhei organizeazdgenerarea ?nregistrdrilor de audit a securitdf ii ?n sisternul

:lf#Tfi#,ji 
o"t" cu caractlr personal pentru evenimenrere, indicate in rista corespunzdroarc,

2' inregistrdrile de audit a securitdlii registrelor finute manuar in care sint prerucrate date cu caracterpersonal, trebuie sd confind:
a) numele gi prenumele utilizatorului:
b) numele figei accesate (pagina qi inscriplia din registru);c)' numdrul ?nregistrdrilor efectuate;
d). tipul de acces;
e) data accesului (an, lund,, zi);
0 timpul (ora, minuta) gi durata accesului

3' 
ffffiffi"il:::,it.-ea tentativelor de intrare/iesir e a utirizatorurui in sisrem, conform

a) data gi timpul tentativei intrdrii/iesirii;
b) ID-ul urilizatorului:

Pagina 6 din 9
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/
c) rezultatul tcntativci dc intrurc/ic$ire - pozitivtr sau ncgativii,

4, Este efectuatrl inregistrarea lentativelor"dc portrire/terminarc a scsiunii clc lucnr u lrrogranrelor-
aplicativc pi proceselor, destinatc prelucrfirii elatelor c)u caracter persCInill, inregistl'urca
modifictrrilor drepturilor de acces ale utilizakrrikrr q;i statutul obiectelor cle ucccs aonl'ot'rn

urmdtori lor paramctri :

a) data gi tirnpul tcntativei de pornire;

b) denunrirea/identifi catorlrl programulu i apl icativ sau al procesului;

c) ID-ul utilizatorului;
d) rezultatul tentativei de pornire - pozitivd sau negativri.

5. Se el'ectueaz[ inregistrarea tentativelor de oblirrerc a accesului (de executare a opcraliunilor) pentru

aplicatii qi procese destinate prelucrdrii datelor cu caracter personal, conlbrnr urmdtorilor
parametri:

a) data qi tirnpul tentativei de oblinere a accesului (executarc a operaliunii);
b) denumirea (identificatorul) aplicaliei sau a procesului;

c) ID-ul utilizatorului;
d) specifica{iile resursei protejate (identificator, nufire logie, nurne fiqier, nunrlr etc.);

e) tipul opera{iunii solicitate (citire, inregistrare, Etergere etc.);

0 rezultatul tentativei de oblinere a accesului (executarc a opera{iunii) -- pozitivi sau negativd.

6. Este efectuatb ?nregistrarea modificdrilor drepturilor de acces (competen{elor) utilizatorului qi

statutului obiectelor de acces, conform urmdtorilor pararnetri:

a) data gi timpul modificdrii competen{elor;
b) ID-ul administratorului care a efectuat modificdrile;
c) ID-ul utilizatorului qi competen{ele acestuia sau specificarea obiectelor de acces qi stalutul nou al

acestora.

7. Se efectueazd ?nregistrarea ie;irii din sistem a informaliei care confine date cu caracter personal
(documente electronice, date etc.), inregistrarea modificdrilor drepturilor de acces ale subieclilor qi

statutul obiectelor de acces, conform urmdtorilor parametri:

a) data qitimpul eliberirii;
b) denumirea informatiei gi cdile de acces la aceasta;

c) specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic);
d) ID-ul utilizatorului care a solicitat informa{ia;
e) volumul documentului eliberat (numdrul paginilor, a filelor, copiilor) qi rezultatul eliberdrii -

pozitiv sau negativ.

8. in cat de deranjament al auditului securitdlii ?n sistemul informa{ional de date cu caracter personal

sau complet6rii intregului volum de memorie repartizat pentru pdstrarea rezultatelor auditului, este

informatd persoana responsabild de politica de securitate a datelor cu caracter personal qi sunt
intreprinse mdsuri in vederea restabilirii capacitillii de luuu a sistemului de audit. Se efectueazb
monitorizarea permanentd gi analiza inregistrdrilor de audit a securitdlii in sistemul informafional
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dc datc cLt c:ilritc{ct'1'rcrsonal, in scopul dcpistirrii activit:ililor ncobiqnrritc silu sLrspccle Elc trtilizirlc ir

aceslor sistctttc irrlitnna!,ionalc, cr-r intocntirca raporlrrlrri rcf"critor la cazur"ilc ck:pisli"rrii ircesklr
activitSli, slocatc in ntiiloacele electronicc clc calcul.;i intrcpr"inclerea ac{irrnilor presllhilitc itr
politica de sccuritalo penlru astfcl de cazuri.

9. Rezultalelc auclitulLri sccuritirlii in sistenrul inl<lrnralional de datc cr.r caracter pcrsonirl. clu"c

reprezintia opcra(iuni de prelucrare a datclor cu carrctcr pcrsonal qi mi.jloacelc cle c:f'eelu:lt'c ir

auditului, sc protejeaz.A contra accesului neautorizat prirr institLrircar mhsurilclr rJr: sccrrritetc
adecvate, inclusiv prin asigurarea con{idcnlialitirlii 1i integrit[1ii acestora. Dumta slocrlrii
rezultatelor auditulLri sccuritdtrii in sistemul inlbrniafional dc datc cu caractet'personal sr:.ius1ifie[

irr politica de securitate a datelor cu caracter personal, dar, in orice caz, acest tcrmcn nrr cstc nlni
mic de 2 ani, pentru a fi posibil folosirea acestora in calitate de probe in cazr"rl incielcnte lor cJc

securitate, unor eventuale investigalii sau procese judiciare. ln cazul in care invcstigllilt: sAu

procesele.ir"rdiciarc se prelungesc, rezultatele auditului sc 1-rristreaz5 pe toate durata accslonl.

t.

X. ASIGURARBA INTEGRITATII INFORMATIILOIT DIN SISTBMU I,
DE AVTDENT,q. CnNrnUL DE INFORMAIIB gI PRESTARI SEIIVIC|I

DIN CADRUL PRIMARIBI MUNICIPIULUI ORHEI

So asigurd iderrtificarea, protocolarea qi inlSlurarea delicienlelor de soft-uri destinatc prclucririi
datelor cu caracter personal, inclusiv instalarea corectlrilor gi pachetelor de reinnoirc a acestor

soft-uri, protee!ia contra infiltrdrii programelor ddunltoare in soft-uri, mbsurd carc asigur[
posibilitatea reinnoirii automate qi la tirnp a mijloacelor de asigurare a protcclici contra
programelor dhundtoare Ei signaturilor de virus.
Se utilizeazd tehnologii qi mijloace de constatare a intrdrilor ilegale, care permil nronitorizarea
evenimentelor gi constatarea atacurilor, inclusiv care asigur6 identificarea tentativelor folosirii
neautorizate a sistemului informa{ional de date cu caracter personal.

Se asigurd testarea funcfiondrii corecte a funcliilor de securitate a sistemului inforrnalional dc date

cu caracter personal (automat - la pornirea sistemului qi lunar - la solicitarea utilizatorr.rlui aulorizat
in acest scop).

XI. GESTIONAREA INCIDENTELOR DE SECURITATE
., A SISTEMULUI DE DE EVIDENTA CENTRUL DE INFORMARE $I. 

PRESTARI SERVICII DIN CADRUL PRIMARIEI MUNICIPIULUI ORHEI

Personalul care asigurd exploatarea sistemului informalional de date cu caracter personal trece
minimum o datd ?n an, instruirea referitor la responsabilitafile gi obligaliile in cazul executlrii
acfiunilor de gestionare qi reaclionare la incidentele de securitate.

Prelucrarea incidentelor include depistarea, analiza, preintimpinarea dezvoltdrii, inl5turarea lor Ei

restabilirea securitdlii. Incidentele de securitate a sistemului informalional de date cu caracter
personal se urmdresc gi se documenteaz|?n regim permanent.

Il.

2.

3.

2.

ilc.etar ai iklnsii,lilL!i mun.
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3.

4.

Anual, cdtre 3l ianuarie, Primaria municipiului Orhei prezintd Ccntrului nalional penttLt prete{:lia

datelor cu caracter personal raportLrl gencralizat despre incidentele dc securitate {t "cistemullti
informafional de date cu caracter personal din institulie. ln baza acestui raport Centful ?rrre;lrintfc
mdsurile ce se impun de Legea cu privire la protec{ia datelor cu caracter personal.

Persoanele imputernicite de cdtre operator pi alte persoane vinovate de incilcarea nornrelor privind
oblinerea, pdstrarea, prelucrarea qi protecfia datelor personale ale salariafilor din institulie poartil

rispundere disciplinard, materialS, contraven{ionald gi penalS in modul prevhzul de legislalin in

vigoare.

XII. DISPO ZT:TIT FINALE

Prezentul Regulament este revizuit qi ulterior aprobat de c6tre primar'/viceprimar al rnunicipiului
Orhei, periodic, ?nsi cel prr{in o dat[ in an, precum ;i la necesitafe.

Prezentu I Regulament se completeazl, cu preved eri I e legi slaf iei in vi goare.

Regulamentul este adus la cunogtinfa angajalilor contra semndturii.

Modificarea gi completarsa prezentului Regulament se va efectua in modul stabilit p$ntru

aprobarea lui,

l.

2.

3.

4.
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