PROIECT
CONSILIUL MUNICIPAL ORHEI
DECIZIE nr. /
din 2021

Cu privire la aprobarea Regulamentul
privind sistemul de supraveghere video

In temeiul art.10, art.118-126 Cod Administrativ nr.116 din 19.07.2018; Legea nr.239
din 13.11.2008 privind transparenta in procesul decizional; art.14 alin.(2), lit.a), alin.(3) din
Legea privind administratia publica locala nr.436-XVI din 28.12.2006; art.3-5, art.11-12,
art.20, art.23 din Legea nr.133 din 8 iuliec 2011 privind protectia datelor cu caracter personal;
art.3-5, art.11-14 din Legea nr.982 din 11.05.2000 privind accesul la informatie; Legea nr. 229
din 10.10.2013 pentru aprobarea Strategiei nationale in domeniul protectiei datelor cu caracter
personal pentru anii 2013-2018 si a Planului de actiuni privind implementarea acesteia;
Hotararea Guvernului nr.1123 din 14.12.2010 privind aprobarea Cerintelor fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, examinand Nota informativa prezentata,

CONSILIUL MUNICIPAL ORHEI DECIDE:

1. Se aproba Regulamentul privind sistemul de supraveghere video al Autoritatii executive a
Consiliului municipal Orhei, conform anexei la prezenta decizie.

2. Autoritatea executivd a Consiliului municipal Orhei va intreprinde actiunile respective
pentru asigurarea executdrii prevederilor prezentei decizii in conformitate cu legislatia in
vigoare, inclusiv si comunicarea Centrului National pentru Protectia Datelor cu Caracter
Personal despre prevederile prezentei deciziei.

3. Sursa de acoperire a cheltuielilor privind executarea prezentei decizii se determind din
contul alocatiilor bugetare planificate pentru anul curent.

4. Prezenta decizie va fi adusd la cunostinta persoaneclor vizate, intrd in vigoare la data
includerii acesteia in Registrul de Stat al actelor locale, si poate fi atacatd in Judecatoria Orhei
in termen de 30 zile de la data comunicdrii in conformitate cu prevederile Codului
Administrativ al Republicii Moldova.

5. Controlul asupra executarii prezentei decizii revine primarului municipiului Orhei dI Pavel
VEREJANU.

Primarul al municipiului Orhei Pavel VEREJANU
Viceprimarul al municipiului Orhei Anastasia TURCAN
Viceprimar al municipiului Orhei Cristina COJOCARI
Viceprimar al municipiului Orhei Valerian CRISTEA
Secretar al Consiliului municipal Orhei Ala BURACOVSCHI
Specialist principal Alina TRUSOVSCAIA
Specialist principal Grigore MIRA

Autor : Specialist principal Igor CERNEI




Anexa (in total 5 file)
La Decizia Consiliul Municipal Orhei nr. din 2021

Regulamentul
privind sistemul de supraveghere video al Autorititii executive a Consiliului municipal
Orhei

I. Dispozitii generale
1. Regulamentul privind sistemul de supraveghere video al Autoritatii executive a Consiliului
municipal Orhei (in continuare - Regulament) stabileste modul de organizare si functionare,
responsabilitatile privind administrarea si exploatarea Sistemului de supraveghere video al

Autoritatii executive a Consiliului municipal Orhei (in continuare - Sistem), a resursei

informationale ce include totalitatea informatiei sistematizate, acumulate in cadrul

monitorizarii prin mijloace video si reglementeaza cerintele fatd de protectia datelor in
procesul de colectare, acumulare, actualizare, pastrare, procesare si schimbului autorizat de
date.

2. Termenii si expresiile utilizate in prezentul Regulament au urmatoarele semnificatii:

- date cu caracter personal: orice informatie, inclusiv video, referitoare la o persoana fizica
identificata sau identificabila;

- subiectul operatiunilor de supraveghere video — orice persoana fizica care poate fi
identificata, direct sau indirect, cu utilizarea datelor obtinute 1n rezultatul utilizarii
mijloacelor de monitorizare video;

- categorii speciale de date cu caracter personal — datele care dezvaluie originea rasiala sau
etnicd a persoanei, convingerile ei politice, religioase sau filozofice, apartenenta sociala,
datele privind starea de sandtate sau viata sexuald, precum si cele referitoare la
condamnadrile penale, masurile procesuale de constringere sau sanctiunile
contraventionale;

- prelucrarea datelor cu caracter personal — orice operatiune sau serie de operatiuni care se
efectueazd asupra datelor cu caracter personal prin mijloace automatizate sau
neautomatizate, cum ar fi colectarea, Inregistrarea, organizarea, stocarea, pastrarea,
restabilirea, adaptarea ori modificarea, extragerea, consultarea, utilizarea, dezvaluirea prin
transmitere, diseminare sau in orice alt mod, alaturarea ori combinarea, blocarea, stergerea
sau distrugerea;

- operator - persoana juridica de drept public, inclusiv autoritatea publica, care, in mod
individual sau Tmpreund cu altele, instaleaza si utilizeaza mijloace de monitorizare video
precum si stabileste modul de prelucrare a datelor constituite din imagini;

- persoand imputernicita de catre operator — angajat al operatorului, care prelucreaza date
cu caracter personal in numele $i pe seama operatorului, pe baza instructiunilor primite de

la operator;
- Sistem - Sistemul de supraveghere video al Autoritatii executive a Consiliului municipal
Orhei.

I1. Scopurile monitorizarii prin mijloace video

3. Scopurile monitorizarii prin de supraveghere video sunt: monitorizarea traficului rutier,
monitorizarea zonelor publice inclusiv celor de interes sporit, asigurarea securitdtii traficului
rutier §i pietonal, prevenirea incalcdrilor legislatiei de catre persoanele fizice si juridice,
asigurarea securitafii persoanelor si bunurilor, a pazei si protectiei bunurilor, imobilelor,
proprietatii publice, asigurarea securitatii si mentinerii ordinii publice, gestionarii serviciilor
publice.

4. Supravegherea video ale Autoritatii executive a Consiliului municipal Orhei nu are ca scop
captarea sau prelucrarea imaginilor (de exemplu, indexare, creare de profiluri) care dezvaluie
,,categorii speciale de date cu caracter personal .

5. Zone supraveghere video:

- cdile publice de acces, drumurile publice si intersectiile drumurilor publice;
- zonele de acces si spatiile destinate publicului din domeniul public;

- zonele publice de odihna si agrement;

- bunurile imobile publice si teritoriile adiacente ale acestora.



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Amplasarea mijloacelor de supraveghere video asigura limitarea monitorizarii zonelor care nu
prezinta interes pentru scopurile urmarite conform prezentului Regulament si legislatiei in
vigoare a Republicii Moldova.

I1l. Administrarea Sistemului
Sistemul este o resursa informationala a Autoritatii executive a Consiliului municipal Orhei.
Proprietarul Sistemului este Autoritatea administratiei publice locale a municipiului Orhei, care
exercita dreptul de proprietate publica a Unitatii Administrativ - Teritoriale municipiului Orhei.
Administrator al Sistemului este persoana imputernicita prin dispozitia Primarului municipiului
Orhei.
Atributiile administratorului sunt stabilite prin dispozitia Primarului municipiului Orhei.

IV. Operatorii Sistemului si gestionarea datelor.
Operatori ai Sistemului este Autoritatea executiva a Consiliului municipal Orhei, Inspectoratul
de Politie Orhei si Serviciul de Informatie si Securitate, Directia teritorialda Orhei,
intreprinderile municipale conform competentelor.
Operatorii Sistemului activeaza independent, in scopul indeplinirii sarcinilor de serviciu, cu
respectarea legislatiei in vigoare.
Operatorii  Sistemului gestioneazd imaginile inregistrate respectand prevederile legale in
domeniu, inclusiv: Legea nr.133 din 8 iulie 2011 privind protectia datelor cu caracter personal;
Legea nr.982 din 11.05.2000 privind accesul la informatie; Legea nr. 229 din 10.10.2013
pentru aprobarea Strategiei nationale in domeniul protectiei datelor cu caracter personal pentru
anii 2013-2018 si a Planului de actiuni privind implementarea acesteia; Hotararea Guvernului
nr. 1123 din 14.12.2010 privind aprobarea Cerintelor fata de asigurarea securitatii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal.
Operatorii Sistemului poartd raspundere pentru actiunile intreprinse si de actiunile intreprinse
de catre reprezentantii acestora.
Autoritatea executiva a Consiliului municipal Orhei nu poartd raspundere pentru actiunile
intreprinse de ceilalti operatori si de catre reprezentantii acestora.
Autoritatea executivd a Consiliului municipal Orhei asigurd impreund cu ceilalti operatori
functionarea, dezvoltarea si mentinerea Sistemului, schimbul de informatii, plasarea
echipamentului, asigurarea functionalitatii intregului Sistem.

V. Conditii de supraveghere video ale Autorititii executive a Consiliului
municipal Orhei

Supravegherea video se efectueaza cu respectarea prevederilor legislatiei in vigoare privind
protectia datelor cu caracter personal, protejarea viefii private, a intereselor legitime si
garantarea drepturilor fundamentale ale persoanelor vizate.
Este interzisa supravegherea video ale Autoritatii executive a Consiliului municipal Orhei in
alte scopuri decat cele indicate in art. II al prezentului Regulament.
Este interzisa supravegherea video ale Autoritatii executive a Consiliului municipal Orhei a
altor zone decat cele indicate n art.II al prezentului Regulament.
Prelucrarea datelor prin care se vizualizeaza interiorul imobilelor private sau a cailor de acces
in interiorul respectivelor imobile este permis doar cu acordul proprietarilor acestor imobile.
Operatorii care utilizeaza mijloace de supraveghere video sunt obligati sa informeze subiectilor
operatiunilor de supraveghere video prin afisarea unui anunt vizibil despre existenta
mijloacelor de supraveghere video.

VI. Instalarea, administrarea, exploatarea Sistemului
Camera de Servere
Camera de Servere este incdperea unde se afla serverele de stocare primara a informatiei. Ea se
afla in sediul Autoritatii executive a Consiliului municipal Orhei, MD-3500, str.Vasile Mahu,
160, mun.Orhei.
Este interzis accesul neautorizat in Camera de Servere. Accesul este strict limitat angajatilor
autorizati (administratorul de sistem, Primarul mun. Orhei, Viceprimarul mun.Orhei care
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exercita functia de primar interimar). Accesul temporar in Camera de Servere Se poate acorda
altor persoane, in afara celor mentionate mai sus, doar pe baza de autorizare din partea
Primarului or. Orhei si doar in insotirea administratorului de sistem. Aceste persoane nu vor
avea acces la datele personale prelucrate in activitatea de monitorizare video.

Serverele de Monitorizare

Fiecare operator detine cite un server de monitorizare. Prezentul echipament permite
monitorizarea datelor in timp real cu prioritate sporitd, independent de alti operatori. Aceste
servere permit stocarea datelor suplimentare de pe camere, atit format foto cit si In format
video. Stocarea si operarea acestor date se va efectua doar in scopul indeplinirii atributiilor de
serviciu, cu respectarea legislatiei in vigoare.

Interconexiunile

In scopul de a asigura un nivel sporit de securitate in transportul de date, accesul la serverele de
stocare este realizat printr-o conexiune directd de fibra opticd dintre Autoritatea executiva a
Consiliului municipal Orhei, Inspectoratul de Politie Orhei si Serviciul de Informatie si
Securitate, Directia teritoriald Orhei, cu acces restrictionat pentru conexiunile de internet si
intranet. Orice punct de monitorizare trebuie sa fie cu acces limitat in biroul acestuia.

24. Accesul catre aplicatia de monitorizare

25.

26.

27.

28.

Accesul catre aplicatia de supraveghere video va fi realizat prin nume de utilizator si parola,
care va fi instalata direct In dispozitiv, fara ca aceste date sa fie transmise sub forma deschisa.
Persoana care a primit dispozitivul presetat si conectat poartd raspundere deplind pentru
vizualizarea, stocarea si prelucrarea informatiei, in concordanta cu legislatia in vigoare.
Accesul catre aplicatia de supraveghere video va fi oferit de catre administratorul de sistema.
Va fi acordat dreptul de monitorizare la solicitarea conducatorilor institutiilor conectate la
sistemul de supraveghere video.

VIil. DEZVOLTAREA SISTEMULUI

Autoritatea executiva a Consiliului municipal Orhei in permanenta va realiza actiunile necesare
Odata cu dezvoltarea tehnologiilor in acest domeniu, Autoritatea executivd a Consiliului
municipal Orhei va identifica si alte solutii tehnice privind acordarea accesului la Sistem pentru
operatori, sau prelucrarea datelor ce vor fortifica scopurile urmarite de prezentul sistem,
respectind toate normele de securitate.

Prezentul sistem poate fi integrat cu alte sisteme automatizate urmarind aceleasi scopuri si
aceleasi masuri de securitate.

VIill. PROTEJAREA VIETII PRIVATE SI SECURITATEA
INFORMATIILOR

Pentru a proteja securitatea sistemului de supravegherea video si pentru a spori gradul de
protectie a vietii, au fost introduse urmatoarele masuri tehnice si organizatorice:

limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele de
securitate;

mediile de stocare (serverele pe care se stocheazia imaginile inregistrate) se afla in spatii
securizate, protejate de masuri de securitate fizica. Fiecare conducitor al institutiei ce utilizeaza
un server de stocare a datelor va asigura masurile respective de securitate;

toti utilizatorii cu drept de acces au semnat declaratii de confidentialitate, prin care se
obliga sa respecte prevederile legale in domeniu;

dreptul de acces se acorda utilizatorilor pe baza nevoii de a cunoaste, doar pentru acele
resurse care sunt strict necesare pentru indeplinirea atributiilor de serviciu;

doar administratorul de sistem, numit in acest sens de catre Primarul mun. Orhei, are
dreptul de a acorda, modifica sau anula dreptul de acces al utilizatorilor, conform procedurii
generale de acces la bazele de date;
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va fi acordat dreptul de acces la solicitarea conducétorilor institutiilor conectate la sistemul de
monitorizare video;

administratorul de sistem tine in permanenta o lista actualizata a tuturor persoanelor care au
drept de acces la sistemul de supraveghere video.

IX. ACCESUL LA DATELE PERSONALE S| DEZVALUIREA
ACESTORA

Drepturi de acces

Accesul la imaginile stocate i/ sau la arhitectura tehnica a sistemului de supraveghere video
este limitat la un numar redus de persoane (in ce scop si ce tip de acces). In special, se
impun limite in privinta persoanelor care au dreptul:

sa vizioneze materialul filmat in timp real: imaginile care se deruleaza in timp real sunt
accesibile persoanelor desemnate sa desfasoare activitatea de monitorizare;

sa vizioneze inregistrarea materialului filmat: vizionarea imaginilor inregistrate se va face in
cazuri justificate, cum ar fi cazurile prevazute expres de lege si incidentele de
securitate, de catre persoanele special desemnate;

sa copieze, sa descarce, sa stearga sau sa modifice orice material filmat.

Masuri de pastrare a confidengialitarii
Fiecare participant va semna o declaratie de confidentialitate.

Dezvaluirea datelor cu caracter personal

Orice activitate de dezvaluire a datelor personale catre terti va fi documentata si supusa unei
analize riguroase privind pe de-o parte necesitatea comunicarii, si pe de altd parte
compatibilitatea dintre scopul in care se face comunicarea si scopul in care aceste date au fost
colectate initial pentru prelucrare (de securitate si control acces).

Autoritatea executivd a Consiliului municipal Orhei are obligagia punerii la dispozitia
organelor de drept, la solicitarea scrisa a acestora, inregistrarile video in care este surprinsa
savarsirea unor fapte de natura penala.

Sistemul de supraveghere video nu este utilizat pentru verificarea prezentei la program sau
evaluarea performantei la locul de munca.

in cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda
informatii din prezentul sistem, Comisiei Disciplinare, in cadrul unei anchete disciplinare, cu
conditia ca informatiile sa ajute la investigarea unei infractiuni sau a unei abateri disciplinare
de natura sa prejudicieze drepturile si libertatile unei persoane.

X. DURATA DE STOCARE

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video este
proportionala cu scopul pentru care se prelucreaza datele, astfel ca imaginile sunt stocate
pentru o perioadd care nu depaseste 60 de zile, dupa care se sterg prin procedura automata in
ordinea in care au fost inregistrate. In cazul producerii unui incident de securitate, durata de
pastrare a materialului filmat relevant poate depasi limitele normale in functie de timpul
necesar investigarii suplimentare a incidentului de securitate.

Se accepta stocarea suplimentara a datelor pe serverele de monitorizare a operatorilor. Stocarea
datelor pe aceste servere se vor efectua de catre institutii individual, pe un termen stabilit de
catre institutia respectiva, dupd necesitatea indeplinirii atributiilor de serviciu, respectind
legislatia in vigoare.

XI.  DISPOZITII FINALE

37. Persoanele responsabile pentru monitorizarea Sistemului de supravegherea video poarta



raspundere materiald, disciplinard, administrativa, civild sau penald pentru Incalcarea
prevederilor legislatiei in vigoare si prezentului Regulament.

Autor: Specialist principal Igor CERNEI




NOTA INFORMATIVA
la Decizia Consiliului Municipal nr. din 2021
Cu privire la aprobarea Regulamentul privind sistemul de supraveghere video

1. Denumirea autorului si, dupa caz, a participantilor la elaborarea proiectului
Autor: Specialist principal, Igor CERNEI

2. Conditiile ce au impus elaborarea proiectului de actului administrativ individual si finalitatile
urmarite

Respectare prevederilor legale, stipulate in Legea nr.133 din 8 iulie 2011 privind protectia datelor cu
caracter personal;
Asigurarea nregistrarii Autorititii executive a Consiliului municipal Orhei in calitate de operator de
prelucrarea datelor cu caracter personal.

3. Principalele prevederi ale proiectului si evidentierea elementelor noi
Aprobare Regulamentul privind sistemul de supraveghere video al Autoritatii executive a Consiliului
municipal Orhei.

4. Modul de incorporare a actului in cadrul normativ in vigoare

Art.10, art.118-126 Cod Administrativ nr.116 din 19.07.2018; Legea nr.239 din 13.11.2008 privind
transparenta in procesul decizional; art.14 alin.(2), lit.a), alin.(3) din Legea privind administratia
publica locala nr.436-XVI din 28.12.2006; art.3-5, art.11-12, art.20, art.23 din Legea nr.133 din 8 iulie
2011 privind protectia datelor cu caracter personal; art.3-5, art.11-14 din Legea nr.982 din 11.05.2000
privind accesul la informatie; Legea nr. 229 din 10.10.2013 pentru aprobarea Strategiei nationale in
domeniul protectiei datelor cu caracter personal pentru anii 2013—2018 si a Planului de actiuni privind
implementarea acesteia; Hotararea Guvernului nr.1123 din 14.12.2010 privind aprobarea Cerintelor fata
de asigurarea securitdtii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal.

5. Avizarea si consultarea publica a proiectului
Publicat proiectul pentru transparenta decizionala pe pagina WEB a Primariei

6. Constatirile expertizei anticoruptie Nu este cazul.

7. Constatirile expertizei de compatibilitate Nu este cazul.

8. Constatirile expertizei juridice Proiectul a fost supus expertizei juridice pentru corespunderea
normelor legislative, de catre specialistul jurist din cadrul primariei Orhei si este avizat.

9. Constatirile altor expertize Nu este cazul

aprilie a.2021

Autor: Specialist principal Igor CERNEI




