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Cu privire la aprobarea Regulamentului privind
prelucrarea informafiilor ce confin date cu caracter
personal in sistemul de evid,lnfd a corespondentei
qi petitiilor parvenite in adresa Prim6riei mun.Orhei

in temeiul art.8-13, ert.l5 ale Legii privind transparenfa in procesul decizional nr.239 din
13.11.2008; art.l0, art.1l8-126 din Cod Administrativ al Republicii Moldova nr.l16 din
19.07.2018, Legea nr.l33 din 08.07.2011 privind aprobarea Cerinfelor fa{a de asigurarea
securitElii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informalionale
de date cu caracter personal,; art.3 (2),14 (3) a Legii privind administrafia public[ local[ nr.436-
XVI din 28.12.2006,Deci2ia Consiliului orIgenesc Orhei nr.9.7 din 30.12.2014 "Cu privire la
aprobarea Regulamentului Centrului de informare gi prestdri servicii", examindnd nota
informativd prezentatd de cdtre autorul proiectului,

CONSILIUL MLINICIPAL ORHEI D E C I D E :

1. Se aprobf, Regulamerrtul privind prelucrarea informaliilor ce contin date cu caracter
personal in sistemul de eviden![ a corespondentei Ei peti]iilor parvenite in adresa prim6riei
mun.Orhei, conform anexei la prezenta decizie.

2. Autoritatea executivi a Consiliului municipal Orhei va intreprinde toate ac{iunile necesare
in scopul execut[rii qi respectdrii Regulamentului aprobat.

3. Prezenta decizie intrlr in vigoare la data includerii acestea in Registrul de stat al actelor
locale Ei poate fi atacatA in Judecf,toria Orhei (adresa: str. Vasile Mahu, 135, mun.Orhei) in
termen de 30 zile de la data r;omunicirii in conformitate cu prevederile Codului Administrativ.

4- Controlul asupra executirii prezentei decizii revine viceprimarilor municipiului Orhei
conform com petenf elor.
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Anexd

din

ri municipal Orhei'4'd?2oA/

REGULAMENTUL
PRIVIND PREL'UCRAREA INFORMATIILOR CE CONTIN DATE

CU CARACTI]R PERSONAI, iN STSTEMUL DE EVIDENTA A
CORESPONDT]NTEI $I PETITIILOR PARVENITE iN ADRESA

PRIMARIEI MUNICIPIULUI ORIIEI

I. Dispozi{ii generale

l. Regulamentul privinrl prelucrarea informaliilor ce confin date cu caracter personal in
sistemul de evidenlE a corespondenlei qi petiliilor parvenite in adresa Primdriei municipiului Orhei
(Regulamentul) este elaborat irL conformitate cu prevederile Codului administrativ ai Republicii
Moldova, aprobat prin Legea nr. 116 din l9 iulie 2018, Legii nr. 7l-XVI din22martie 2007 ciprivire
la registre, Legii nr.133 din 8 iulie 2011 privind protec{ia datelor cu caracter personal, Instrucliunilor
privind {inerea lucrdrilor de secretariat referitoare la petiliile persoanelor fiiice gi juridice, airesate
organelor de stat, intreprinderilor, institu(iilor gi organizatiilor Republicii Moldorru, aprobate prin
Hotdrdrea Guvemului nr. 208 dirr 31 martie 1995, Cerintelor fat6 de asigurarea securit6lii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informalionale de dats cu caracter
personal, aprobate prin Hotdr6rea Guvernului nr. ll23 din 14 decembrie 2010.

2. Prezentul Regulame.nt regleme:oteazd modalitatea tinerii sistemului de evidenl6 a
corespondenlei Ei petiliilor parvenite in adresa Primiriei municipiului Orhei, precum gi procedura de
inregistrare, securizare, modificare gi radiere a datelor din Registru.

3. No(iunile utilizate in prezentul Regulament au semnificalia prevdzutd, de Legea cu privire
la registre, Codului administrativ al Republicii Moldova, aprobat prin Legea nr. 1 16 din 19 iulie 2O t g,
Legea privind protec[ia datelor cu caracter personal, Cerintele fata de urigur*.a securit6fli datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informa{ionale de date cu caracter
personal.

Astfel, in sensul prezentului Regulament se definesc urmitoarele noliuni:
Petilie - orice cerere, sesizare sau propunere adresatd unei autoritali publice de cdtre o

persoanl ftziclt sau j uridicd ;

Cerere - orice cerere prin intermediul cdreia se solicitd emiterea unui act administrativ
individual sau efectuarea unei operafiuni administrative;

Sesizare - orice sesizare prin intermediul cdreia se informe azd, autoitatea
o problemd de interes personal sau public;

public[ cu privire la

Propunere - orice propunere prin intermediul cdreia se urmireqte realizarea de cdtre
autoritatea publici a unor acliuni rle interes public;

Registrul de eviden{d ct corespondenlei - resursa informalionald specializatd (totalitatea
informaliilor {inute in formd automatizatd gi manual6) care asigurd evidenla infirmaliei sistematizate,
principalul obiectiv al clruia constd in asigurarea eviden{ei corespondeniei pa*"nit" la Centrul de
Informare qi Prestdri Servicii din cadrul primdriei mun.orhei;

Registrator - angajatul Primlriei mun.Orhei imputernicit cu atribu(iile de introducere,
modificare, pdstrare a informaliei din Registru.

Furnizorul dqtelor - persoana fizicd, sau reprezentantul persoanei juridice de drept public sau
privat, care prezintd registratorului date despre obiectul registrului in moduistabilit de lege sau acord.

Centrul de Informare Ei Prestdri Seryvicii (CIPS) - in baza Deciziei Consiliilui ordqenesc
orhei nt.9.7 din 30.12.2014, Centrul a fost creat in scopul realizdrii principiilor, criteriilor gi
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mecanismelor stabilite in Legea nr.161 din 22.07.2011 privind implementarea ghigeului unic in
desftqurarea activitalii de intreprinzdtor. centrul serveqte drept ghiqeu unic in sensul Legii nr.16l din
201I, in cazul in care Primdria este autoritatea responsabila il. 

"lib".*ea 
actului permislv gi totodat6

de receplionarea solicitdrii primare pentru eliberarea actului permisiv dat.
Sistemul informalional electronic,,CANC'ELARIA" - Sistem intern de circuit al documentelor

din cadrul Prim6riei municipiului Orhei.
4. Subiecfi ai raporturilor juridice ap5rute ca rezuntat al instituirii, administr6rii qi fineriimanuale a Registrului sint:

- Primdria mun.Orhei, in calitate de proprietnr qi defindtor al Registrului;- Persoanele imputemicite de linerea Registrului gi cele responsabile de efectuarea controlului
intern al Registrului;

- Persoanele fizice, ale ciror date cu caracter personal vor fi stocate in Registru;- Persoanele interesate de a accesa si vizualizadatele din Registru.
5. Angajalii Primdriei mun.Orhei poartd rdspundere perionali pentru indeplinirea cerinlelor

prezentului Regulament, asigurarea confidentialitafli, securitalii gi p[straiea in stare corespunzdtoare a
informa{iei din Registru.

5.1 Petiliile anonime, inaintate in adresa PrirrLdriei mun.Orhei, in conformitate cu
prevederile att. 7 6 alin. ( I ) al Codului administrativ al Republ icii Moldova, aprobat prin Legea nr. I l6
din19.07.2018 nu se examineazd.

II. condi{ii generale fafr de (inerea sistemului de eviden{i
a coresponden{ei qi petifiilor (Registrul)

6. Registrul de evident6 a coresponden{ei qi petiliilor reprezintl un sistem mixt ce utilizeazd,
atdt evidenla in formd electronic[, c6t qi in form6 manual6.

7. De cdtre Centrul de Informare gi Prestdri Servicii (CIPS) va fi asigurat6 Jinerea in formd
manuall a Registrului prin inscrierea informafiei, inclusiv pdstrarea cA4ii Registrului de cdtre un
angajat imputernicit in acest sens (registratorul) din cadruL CIPS, in conformitate cu prevederile
legislaliei in vigoare.

8. Persoanele responsabile din cadrul Centrului de Informare qi Prestdri Servicii vor asigura
suplimentar evidenla in formd electronicd a corespondentei qi p"iiliilo, parvenite la primiria
mun.Orhei.

9. Obiectul inregistrdrii reprezintd informalia ref'eritor la persoanele care au depus
adres[rilpetifii in adresa Primlriei mun. Orhei.

10. Registrul va fi (inut in limba de stat.
11. Registratorul este obligat:

- s[ introducd in Registru numai informa]ie veridicd, colectat6 de la adresant sau din alte
surse neinterzise de lege;

- sd asigure evidenfa in ordine cronologicd a fiec;drei inscrieri in Registru;- sd nu admitd modificarea neintemeiatd, adatelor introduse in Registru;- sd efectueze inregistrdrile in Registru astfel, incdt sd excluda posibilitatea de a fi
radiatd (9tears6, distrusd) in mod mecanic, chimic sau in orice alt mod, fbr[ a ldsa
urme vizibile ale radierii (gtergerii, distrugerii);

- sd asigure accesul la informalia clin registru doar persoanelor care au dreptul de a
primi informafia respectivS, in conformitate cu legislafia in vigoare;

- sd prevind accesul neautorizat la datele din Registru, utilizarea, difuzarea, modificarea
sau nimicirea lor ilegald.

12. Datele din registru vor reflecta starea veridicd gi erctualS a informa{iei privind persoanele
care s-au adresat la Primdria mun.Orhei.

13. Atdt forma manuald, c6t gi cea electronicd a Registrului va cuprinde in mod obligatoriu:- denumireaRegistrului;
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- denumirea Primiiriei mun.Orhei ca proprietar, posesor qi detindtor al Registrului;
- numele, prenumele qi funclia persoanei responsabile de introducerea datelor in

Registru;
- numele, prenunele qi functia persoanei care va exercita controlul asupra linerii

Registrului;
- num[ru] Registnrlui, termenele de finere qi plstrare a acestuia.

14. Datele cu caracter personal din Registru vor fi prelucrate in condiliile stabilite de legislatia
privind protectia datelor cu caracter personal. in acest sens, vor fi realizate misuri de asigirare a
gradului de exactitate a datelor registrului qi de protec{ie a acestora contra distrugerii intdmpldtoare sau
neautorizate, modificlrii, dezvdluirii sau oriclror alte acliuni ilegale la finerea registrului.

III. Condi{ii generale privind introducerea informa{iei in Registru

15' Informa{ia privind coresponden}a parvenitd in adresa Primdriei mun.Orhei va fi
recepfionatd gi inregistratd in aceiagi zi de persoana responsabila din cadrul Centrului de Informare gi
Prest[ri Servicii in Registrul de evidenfd a corespondenlei, iar versiunea electronicd se inregistreaz[ in
sistemul informalional electronic,,CANCELARIA,,.

16. Inregistrarea informer{iei in Registru se face prin introducerea men}iunilor necesare in
cartea de inregistrdri (forma rnanuald) qi in Sistemul informalional ,,CAN|ELARIA,, (forma
electronicd) in baza datelor furnizate prin documentele transmise atdt de fumizorul datelor registrului
(petifionarul agentul economic, erutoritatea publicd), at6t pe suport de hflrtie sau in form6 electronic6,
perfectate in modul stabilit de leg;e.

17. La inregistrarea coreispondenlei, pe prima pagind se va aplica qtampila de inregistrare in
care se indicS data primirii gi indicele de inregistrare. Indicele de inregistrare se scriu conform
Nomenclatorului Primdriei Orhei (ex 021 I -19, 021 1 -21, 021 I -22, q.a).

18. Dupd caz, se va intocmi manual fiqa de evidentd gi control pentru fiecare adresare (in
condiliile stabilite prin Instruc{iunile privind linerea lucrdrilor de secretariat referitoare la petitiile
persoanelor fizice qi juridice, adresate organelor de stat, intreprinderilor, instituliilor gi organLaliilor
Republicii Moldova, aprobate prin Hotdrdrea Guvernului nr. 208 din 31 martie 1g95), introiuc6ndu-r"
datele cu caracter personal ce vi'.zeazd, petilionarul (nume, prenume, adresa de domiciliu, num6rul de
telefon) precum gi rezolulia conducerii Prim[riei mun.Orhei, termenul de solufionare stabilit de
conducerea Primdriei mun.orhei, datele despre starea executErii etc.

19. Dupd caz, examinarea gi solufionarea definitivE, pe fiqa de evidenfd gi control se aplicd
semnf,tura persoanei responsabil,e de evidenJS, iar in Sistemul informalional ,,CANCELARIA,' este
expus d menli une a de spre frnalizar ea ace ste i a.

20. Modificdrile gi radierile frcute in Registru se efectueazdinbaza notei informative qi cu
semnitura operatorului CIPS in siLtua{ia existen}ei unui motiv intemeiat in acest sens.

21. Dacd fumizorul dat,olor registrului se adreseazd, cu un demers argumentat privind
rectificarea datelor eronate sau jinexacte, operatorul CIPS (registratorul) va face, in modul ,tubilit,
corectdrile necesare gi va informa despre aceasta fumizorul dateior,

22. Gregelile de ordin tehLnic comise de cdtre persoana imputernicita de finerea Registrului se
rectificd de c6tre aceasta. Corectarea greqelii se specificd intr-o rubricd aparte, urmatd de semndtura
persoanei care a efectuat inscrierea.

23. Radierea obiectului din Registru se face prin inserarea unei note speciale (care trebuie sd
con{ina semndturile persoanei responsabile qi data radierii) qi nu reprezint[ excluderea fizicd,a datelor
despre obiect din Registru.

24. Rectificirile qi radierile inscrierilor din
fie cirabil.

Registru se efectueazd astfel incdt textul initial s6

IV" Condifii generale Jrrivind plstrarea si furnizarea informa{iei din Registru
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25. Pdstrarea Registrului este asiguratd de operatorul CIPS p6na la adoptarea deciziei
conducerii Primdriei mun.Orhei despre lichidarea registrului, dar nu mai mult dec6t pe perioada
stabilitd de Nomenclatorul dosarelor, .termenul de pArt.u.,- fiind de 3 ani pentru coiespondenla
parvenitd de la persoanele fizice gi 5 ani pentru coresponden!:a parvenita de la intreprinderi de stat gi
persoane juridice.

26. Jinerea Registrului este supusi controlului intem qi extern, in conformitate cu prevederile
art.3l al Le-gii cu privire la registre.

27. in acest t"ns, p..soana imputemicitd de tinerea gi p6strarea Registrului este obligat6:- sd prevind accesul nesancfionat la datele stocate in Registru;
- sd intreprindd acliuni in vederea neadmiterii cazuriloi de utilizare ilegal6, dezvlluire

ilegali a informafiei conlinute in acesta, de modificare sau nimicire a acestor date.28. Persoanele imputernicite de tinerea Ei controlul registrului sint obligate sd nu divulge
informalia la care au primit acces in legdturd cu exercitarea atribuliilor funcfionale, inclusiv dupd
incetarea activitdlii in cadrul Primdriei mun.Orhei.

29. Registratorul este obligat sd asigure accesul la informalia din registru pentru angajafii
autorrzali ai Primdriei mun.Orhei gi alte persoane, care au dreptul de a primi informalia respectira, ?n
conformitate cu legisla(ia in vigoare sau care demonstreazd dreptul qi irrt...rrl legitim je a primi
aceste informafii, din momentul in care acestea vor fi disponibile, du. n, mai tArziu de S zite lucrjtoare
de la data depunerii cererii.

30. Informalia poate fi furnizatd gratuit sau contra plata in conformitate cu Legea privind
accesul la informatie.

31. Extrasul din Registru trebuie sd fie
indicarea datei intocmirii/eliberdrii acestuia.

semnat de conducerea Primdriei mun.Orhei. cu

V. Condi(iile suplirnentare privind gestionarea Registrului in forma manuall

32. tinerea manualS a Registrului de evidenfd a corespondenlei se efectueazd sub formd de
fiqier sau prin introducerea menliunilor in cartea pentru inregistiari.

33. in acest sens, evidenfa corespondenlei in cadrul Primdriei mun.Orhei este dus6 prin
intermediul mai multor Registre linute in formd manuald, cum ar fi:- ,,Registrul de evidenfd a petiliilor (Persoane fizice: 0211-19), gestionate de Centrul de

Informare qi Prestdri Servicii;
- ,,Registrul de evidenld a petiliilor (Persoane jr.rridice: O2l1-21), gestionate de Centrul

de Informare qi prestdri Servicii;
- ,,Registrul de eviden!6 a petiliilor (intreprinderi de stat:0211-22), gestionate de Centrul

de Informare qi Prestdri Servicii;
- ,,Registrul de iegire a corespondenfei" (0211-23), gestionate de Centrul de Informare si

Prestdri Servicii;
34. Registratorul, suplimentar la cele expuse in Cap. IV, in cazul gestion6rii Registrului in

formd manual6, este obligat:
- sd efectueze inscrierile cite! gi clar. Prescurtdrile vor fi f[cute astfel pentru a fi evitate

diferite interpretdri. Textul gregit se taie cu o l.inie, fiind posibild citiiea textului greqit
inscris.

- s[ nu inlocuiascd neintemeiat filele din cartea registrului prin extragerea lor, incleierea
unor noi file etc;

- sd asigure, in cazul deteriordrii c6(ii, posibilitatea restabilirii imediate a datelor din
registru lard a ca.oza daune informaliei, ce se conline in ea;- sd asigure qnuruirea c5::tilor pentru inregistrdri (in caz cd nu este o carte integrala) qi
numerotarea filelor. Numdrul de file se indicd pe ultima pagind qi se auientificd
(inclusiv confiinutul ca4ii) prin aplicarea semnelor de contiol de c6tre conducerea
Primdriei mun.Orhei: semndtura gi qtampila.
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35. Informalia va fi introdus6 in Registru in ordine cronologicd, tindndu-se cont de necesitatea
prezenfei menfiunilor privind:

- numdrul de ordine a menfiunii;
- numdrul qi data de intrare;
- numele qi prenumele persoanei fizice sau denumirea persoanei juridice, intreprinderii

de stat;
- con[inutul succint al documentului;
- numele qi prenumele executantului, termenul de executare gi rezolutia conducerii

PrimSriei mun.Orhei;
- rezultatul examindrii: admisd/respinsd/oferite explicafii de rigoarelacte de reactionare

adoptate de cond.ucerea Primdriei mun.Orhei;
- alte date relevante.

36' Registrul se pdstreazd de persoana responsabild intr-un safeu metalic qi va conline un
compartiment separat in care se 'vor consemna inregistrdrile de audit a securitllii, prevdzute de pct. 93
al Cerinlelot fa[d de asigurarea s,3curit6lii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informalionale de date cu caracter personal.

VI. Condi(ii suplimentare privind gestionarea Registrului in form6 electronici

37. Jinerea in forml electronicd a Registrului de evidert{I a corespondenfei este realizat de
Primdria mun.Orhei prin intennediul unui sistem informational automatizat special constituit -
Sistemul informalional,,CANCELARIA".

38. Introducerea, modilicarea qi pdstrarea informafiei in acest Registru este asiguratd de
registratorul desemnat din cadrul Centrului de Informare qi Prestlri Servicii.

39. La inscrierea informafiei privind corespondenfa parvenita, in Registru se insereaz[ gi o
listd de date despre obiect, inclusiv date cu privire la faptul inregistrdrii in compartimentele special
destinate. gi anume:

- tipul adresdrii;
- data qi numdrul dLe intrare;
- termenul de rezolvare gi data expirlrii;
- numele, prenumele/ denumirea, IDNp/IDNO al adresantului;
- adresa de domiciliu, e-mail (in cazul existenlei);
- numdrul de telefon fix/mobil;
- continutul succint al adresdrii;
- rezolulia conducerii Primdriei mun.Orhei;
- persoana responsabill de control gi executorul;
- copia scanatd a adresdrii;
- copia actului de identitate;
- date privind executarea;
- date privind pos;ibila prelungire a termenului (numdrul documentul prin care s-a

e fectuat prel un gir:ea, informarea adre santului ;- rezultatul examindrii: admisd/respinsd/oferite explicafii de rigoarelacte de reacfionare
adoptate de Prim;iria mun.Orhei;

- alte date relevante privind examinarea corespondenlei qi petifiilor.
39.1. Sistemul informafional de evidenf6 a peti{iilor va fi gestionat, pe toat6 perioada ciclului

de viafd, in conformitate cu prevederile stabilite de Cerintele fa15 de asigurarea ,".rrita6i datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informalionale de dato cu caracter
personal, aprobate prin Hotir6rea Guvernului nr. 1123 din 14 decembrie 2010, in special pct. 11-13,
22, 24, 26, 29, 30, 32-33, 35-37, 39_73, 7 5-79,95_g6, gg, 90.
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VII. Mlsurile de protec{ie a datelor cu c:rracter personal
prelucrate in sistemul de eviden{i a corespondenfei qi peti{iilor

40' La terminarea sesiunilor de lucru, computerele gi irnprimantele se deconec teazd..41. Operatorul asigurd securitatea punctelor de primire qi expediere a corespondenlei, precum
gi securitatea contra accesului neautorizat la aparatele de copiere.

42. Accesul fiziclamijloacele de reprezentarc ainforrnatiei preluate din sistemul de evidenf6 a
corespondenlei qi petiliilor este blocat impotriva viztalizdrii dr: cdtre-persoane neautorizate.

43. Mijloacele de prelucrare a informaliilor preluate din registrul de evidenp a corespondenlei
sau soft-urile destinate prelucr6rii acestora sint scoase din perimetrul de securitate doar in baza
permisiunii scrise a operatorului.

44. Scoaterea gi introducerea mijloacelor de prelucrare' a informafiilor din sistemul de evidenld
a coresponden{ei 9i petiliilor din/in perimetrul de securitate se llnregistreazdintru-n registru specializat.45. Mdsurile de proteclie a datelor cu caracter personal, prelucrate in sistemul deividenla a
corespondenfei qi petiliilor, se inftptuiesc lin6nd cont de ,r,r..ritut.u asigurdrii confidenlialitafli Eiintegritdlii acestora, prin proteclie in form[ manuald, electronicd gi extern6.

46. Cerinle speciale f4a de marcare: toate informagiiie iegite din sistemul de eviden!6 a
corespondenlei qi petifiilor, care conlin date cu caracter perscnal, sint supuse marcdrii, cu indicarea
prescrip{iilor pentru prelucrarea ulterioard qi raspdndi..u u."sto.a, inclusiv cu indicarea numf,rului de
identificare unic al operatorului de date cu caracter personal.

Model Atentrie! Documentul con{ine date cu c:aracter per,sonal, prelucrate tn cadrul sistemului de
evidenld fit. , tnregistrat tn Regisirul de evidenld al operatorilor de date cu
caracter personal www.registru.datepersonale.mtl. Prelucrarea ulterioard a acestor date poate fiefectuatd numai tn condiliile prevdzute de Legea nr. 133 din 08.07.2011 privind proteclia ditelo, cu
caracter personal.

47. Accesul in biroul unde este amplasat sistemul de evidentd a corespondenlei qi petiliilor este
restriclionat, fiind permis doar persoanelor care au autorizafia necesard gi doar in timiul orelor de
program. Accesul in birou este posibil doar cu autorizarea de acces qiisau cheia de la lac6iul mecanic.48. Biroul nu este ldsat niciodata frrA supraveghere la iieqirea in exterior, uga biroului se incuie
cu lacdtul.

49. inainte de acordarea accesului fizic la sistemul
verificd competen{ele de acces.

de evidentd a corespondenlei qi petifiilor, se

50. Registrele de monitorizare se p[streazd minimum un an, la expirarea termenului indicat,
acestea se lichideazd', iar datele qi documentele ce se conlin in registrul supus lichidarii se transmit in
arhivd, conform cerinlelor prevdzute in instrucliunile cu privire la linerea lucrdrilor de secretariat.51. Perimetrul de securitate se considerd perimetrul biroului in care este amplasat sistemul de
evidenfd a corespondenfei qi petiliilor, fiind integru din punct dr: vedere fizic.

52. Zilnic, se inspecteaz6,perimetrul de securitate al cladirii qi al biroului, unde este amplasat
sistemul de evidenld a corespondentei qi petiliilor, din punct de vedere fizic.

53. Computerele sint amplasate in locuri cu acces limitat pentru persoane strdine.
54. Uqile gi ferestrele sint incuiate in cazul in care in incdpere lipsesc angajalii autorizali de

administrarea sistemului.
55. Amplasarea sistemului de evidenf[ a coresponden]ei qi petiliilor rdspunde necesit6lii

asigurdrii securitAlii acestora contra accesului nesanc{ionat, furturilor, incendiilor, inundaliilor qi altor
posibile riscuri.

56. Securitatea electroenergeticd: este asigurat6 securitatea echipamentului electric utilizat
pentru menlinerea funclionalit5tii sistemului de evidenfd a corespondenlei qi petiliilor, a cablurilor
electrice, inclusiv proteclia acestora contra deteriorlrilor qri conectariior nesanclionate. in cazul
apariliei situaliilor excepfionale, de avarie sau de fo(6 majorS, este asiguratd posibilitatea deconectdrii
electricit6lii la registru, inclusiv posibilitatea deconectirii oricdrui component TI.
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57. Computerele, unde e,ste amplasat fizic sistemul de evidenfi a corespondenfei qi petiliilor,
dispun de UPS-uri, care sint lblosite pentru incheierea corectd a sesiunii de lucru a'sistemelor
(componentelor) in cazul deconect6rii de la sursa de alimentare cu energie electrica.

58. Securitatea cablurilor de relea: cablurile de relea, prin care se efectueaza operafiunile de
transmitere a datelor preluate din sistemul de evidenf[ a coresponden{ei qi petitiilor, sint protejate
contra conectdrilor nesanc{ionate sau deteriordrilor. Pentru a exclude bruiajul, cablurile de tensiune sint
separate de cele comunicafionale.

59. Securitatea antiincendiard a sistemului de evidenfd a corespondenfei ;i petiliilor: biroul
unde este amplasat registrul este dotat cu echipament antiincendiai qi corespunde cerinlelor Ei
normelor antiincendiare in vigoare.

60. Controlul instalSrii gi scoaterii componentelor TI: se efectueazd controlul qi evidenfa
instaldrii 9i scoaterii mijloacelor de program, mijloacelor tehnice qi celor tehnice de program, utilizate
in cadrul sistemului de evidenlEl a corespondentei Ei petifiilor. La expirarea termenutui ae plstrare,
informafiile, care con{in date cu caracter personal qi care se contin pe purtdtorii de informalii, se
distrug.

VIII. Identificarea gi autentificarea utilizatorului
sistemului de eviden{I a corespondenfei qi peti(iilor

61. Este efectuatd identificarea qi autentificarea utilizatorilor informaliilor preluate din
sistemul de eviden{6 a corespondenfei, petitiilor gi a proceselor executate in numele acestoi utilizatori.

62. Toli utilizatorii (inclusiv administratorii de relea, programatorii gi administratorii bazelor
de date) au un identificator personal (ID-ul utilizatorului), care nu trebuie s'd conlind semnalmentele
nivelului de accesibilitate al utili:ratorului.

63. Pentru confirmarea ID-ului utilizatorului sint utilizate parole. Utilizarea parolelor in
procesul asigurdrii securitAlii informalionale: pe ldnga cerinlele de pdstrar" u .onfrdenfialitdlii
parolelor, este interzisd inscrierea acestora pe suport de hdrtie, cu exceplia cazului de asigurare a
securitdlii pdstr6rii acesteia (plasarea inscrisurilor in safeu). La momentul-introducerii, parol.'i. ,r, ."
reflectd in clar pe monitor

64. Se efectueazl modificarea parolelor de fiecare datd cdnd sint depistati indicii unei
eventuale compromiteri a sistemului sau parolei.

65. In cazul in care raporturile de muncd ale utilizatorului au incetat, au fost suspendate sau
modificate, qi, ca urmare, noile sarcini nu necesitd accesul la datele cu caracter personal, precum qi in
cazul de modificare a drepturilor de acces ale utilizatorului, abvz al utilizatorului de autorizalii de
acces primite in scopul comiterii unei fapte prejudiciabile, absenf6 a utilizatorului la postul de muncd
pe parcursul unei perioade indeluLngate (mai mult de 3 luni), codurile de identific*. pi autentificare se
revocf, sau se suspendd.

66. Folosirea tehnologiilor ftrd fir, echipamentelor portative qi mobile se autorize azd de
persoanele responsabile.

67. Toli angaja{ii cu drepturi de acces beneficiazd de o instruire iniliald in domeniul protectiei
datelor cu caracter personal.

68. Orice activitate de dezvdluire a datelor cu caracter personal cdtre terfi este documentat6 gi
supusl unei analize riguroase in prealabil privind scopul qi temeiul legal a intentiilor de dezv6luire a
unui anumit volum de date cu caracter personal.

69. Orice incdlcare a securitdlii in ceea ce priveqte sistemul de evidenfd a corespondenfei qi
petiliilor este supusd documentirii, iar persoana responsabild de rcalizarea politicii de securitate este
informatd in legdturd cu acest lucru c6t de urgent poribit.

70. Inainte de acordarea a.ccesului in sistem, utilizatorii sint informati despre faptul c6 folosirea
registrului este controlat[ 9i cd lblosirea neautorizatd a acestora este sanclionatd in conformitate cu
legislafia civil6, contravenlionald Ei penald.
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IX. Auditul securiti(ii in sistemul de eviden(5 a corespondenfei ;i peti(iilor

71. Se organizeazd' generarea inregistrdrilor de audit a securit6lii in sistemul de evidenld a
corespondenlei qi petiliilor pentru evenimentele, indicate in lista corespunz6toare, supuse auditului.72. Se efectueazd inregistrarea tentativelor de intrare/iegire autilizatorului in sistem, conform
urm[torilor parametri :

a) data qi timpul tentativei intrdrii/iegirii;
b) ID-ulutilizatorului;

73. Se efectueazd inregistrarea tentativelor de oblinere a accesului (de executare a
operaliunilor) pentru aplicafii gi procese destinate prelucrdrii informa]iilor din registrul de evidenfd a
corespondenfei, conform urmdtorilor parametri :

a) data 9i timpul tentativei de oblinere a accesului (executare a operafiunii);
b) ID-ulutilizatorului;
c) specificatiile resursei protejate (identificator, nume logic, nume fiqier, numdr etc.);d) tipul opera{iunii solicitate (citire, inregistrare, qtergere etc.);

74. Cazurile de deranjament al auditului securitdlii in sistemul de evidenfd a corespondenlei qi
petiliilor sau completdrii intregului volum de memori e repartizatpentru p6strarea rezultatel-or auditului,
sint aduse la cunoqtinla persoanei responsabile de politica de rsecuritate a datelor cu caracter personal,
care intreprinde mdsuri in vederea restabilirii capacit6lii de lucru a sistemului de audit.

75. Rezultatele auditului securitalii in sistemul de evidenld a corespondenlei qi petiliilor
(operafiunile de prelucrare a informaliilor gi mijloacele de efectuare a auditului), se protej'eaz6, contra
accesului neautorizat prin aplicarea mdsurilor de securitate aclecvate qi asigurarea confidenlialitalii gi
integritAfli acestora.

76. Durata minimd a stocdrii rezultatelor auditului securitdlii in sistemul de eviden!6 a
corespondenfei qi petiliilor constituie 2 /doil ani, in scopul asig,urdrii posibilitdlii de folosire a acestora
in calitate de probe in cazul incidentelor de securitate, unor evi,ntuale investigalii sau procese judiciare.
In cazul in care investigdrile sau proceselejudiciare se prelungesc, rezultatele auAitutui se paltreazd pe
toatd durata acestora.

X. Asigurarea integritlfii informa{iilor din
sistemul de eviden{i a coresponden(ei qi petifiilor

77. Copiile de siguranfd a informa]iilor din sistemul de evidenld a coresponden]ei, petiliilor gi
sot-urilor folosite pentru prelucrdrile automatizate a acestora vor fi efectuate in regimul automat,
zilnic, reieqind din volumul prelucrdrilor efectuate. Copiile de siguranfd se testeaza in scopul verific6rii
siguranfei purtitorilor de informa(ii gi integritatii informaliei indicate. procedurile de restabilire a
copiilor de siguranld se actualizeazd. gi se testeazd cu regularitate. in scopul asigurarii eficacitalii
acestora.

XI. Gestionarea incidentelor de securitate a
sistemului de eviden{i a coresponden{ei qi peti{iilor

78. Persoanele care asigurd exploatarea sistemului de eviden{6 a corespondenlei qi petitiilor
trec, minimum o datd in an, instruirea cu privire la responsab:ilitalile gi obligaliile in cazui executdrii
acJiunilor de gestionare gi reaclionare la incidentele de securitate.

79. Prelucrarea incidentelor de securitate include depistarea, analiza, preint6mpinarea
dezvoltdrii, inl[turarea lor qi restabilirea securitafli. Se mc,nitorizeazd gi documeiteazd,, in mod
permanent, incidentele de securitate in sistemul de eviden!6 a corespondenlei qi petiliilor.
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80. in cazul producerii incidentelor de securitate persoanele responsabile vor intreprinde
mdsurile necesare pentru depistarea sursei de producere a incidentului, va efectua analizaacestuia qi va
inldtura cauzele incidentului de securitate cu informarea in termen de 72 ore din momentul produterii
incidentului de securitate a Centrului Nafional pentru Protec]ia Datelor cu Caracter personal al
Republicii Moldova. TotodatS, in cadrul controalelor efectuate de Centrul Na{ional pentru protecfia
Datelor cu Caracter Personal, persoanele responsabile sint obligate sd ofere suportul necesar qi s6
asigure accesul la informafiile ne,;esare relevante obiectului controlului.

81. Persoanele care se fac vinovate de incdlcarea norrnelor privind obfinerea, pdstrarea,
prelucrarea gi proteclia informaliilor din sistemul de evidenla a corespondenfei qi petifiitor poart6
rdspundere civil6, contravenlionald qi penald.

XII. Dispozilii finale

82. Prezentul Regulament este revizuit gi ulterior aprobat de cdtre Consiliul municipal Orhei
periodic la necesitate.

83. Prezentul Regulamenl se completeazd,cuprevederile legislafiei in vigoare.

84' Regulamentul este adus la cunogtinfa angajafilor contra semn6turii.

85. Modificarea gi completarea prezentului Regulament se face in modul stabilit pentru
aprobarea lui.

Secretar interimar al Consiliului municipal Orhei
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